[image: image135.png]



Інструкція користувача 

Мобільний банкінг 

для корпоративних клієнтів 
Click OTPay 

[image: image1.png]KOMIMAHNSI CS





Оглавление

41.
Вступ


41.1.
Ідентифікація документа


41.2.
Основні можливості модуля


52.
Робота з системою


52.1.
Встановлення додатку


52.2.
Логінова сторінка


52.3.
Вхід до системи


62.4.
Домашня сторінка


82.5.
Головне меню


92.6.
Рахунки


122.6.1.
Реєстр руху за рахунком


152.6.2.
Виписка за рахунком


172.7.
Операції в гривні


182.7.1.
Переказ між власними рахунками


212.7.2.
Переказ по Україні


242.7.3.
Платіж контрагенту зі списку


242.7.4.
Платіж на основі шаблону


252.7.5.
Підписання платежів


252.7.6.
Документи


302.8.
Інформація


302.8.1.
Повідомлення


332.8.2.
Сповіщення


332.8.3.
Відділення та банкомати


352.8.4.
Курси валют


372.8.5.
Новини


382.9.
Зв’язок із банком


392.10.
Налаштування


392.10.1.
Обліковий запис


402.10.2.
Зміна пароля


412.10.3.
Заблокувати користувача


422.10.4.
Налаштування повідомлень


432.10.5.
Генерація ключа


482.10.6.
Керування ключами


492.10.7.
Надсилання ключів до веб-версії


522.10.8.
Отримання ключів за допомогою веб-версії


552.10.9.
Видалення ключа


562.10.10.
Вхід за відбитком пальця


562.10.11.
Зміна мови





1. Вступ
1.1. Ідентифікація документа

Цей документ є настановою з роботи із iFOBS.MobileCorporate – додатком для мобільних пристроїв на базі операційних систем iOS та Android (дві останні версії), які призначені для надання клієнтові вичерпної інформації щодо стану його рахунків та угод, а також виконання операцій за рахунками та угодами.
1.2. Основні можливості модуля
Основна функціональність додатку на цьому етапі надає користувачеві можливість:

· отримати оперативну інформацію щодо стану рахунків та угод клієнта;

· отримати повну історію руху за рахунками та угодами, а також історію створених клієнтом операцій (платежів);

· обмінюватися повідомленнями з банком;

· створювати та підписувати документи в національній валюті;

· користуватися додатковими функціями, що притаманні мобільній платформі.

2. Робота з системою
2.1. Встановлення додатку
Ви можете звантажити та встановити додаток OTPay для смартфонів на базі операційної системи iOS в магазині AppStore, для смартфонів на базі операційної системи Android в магазині GooglePlay.

2.2. Логінова сторінка 
Щоб увійти до системи натисніть на іконку додатку на екрані вашого пристрою. 
Ви можете ознайомитися з роботою додатку в демонстраційному режимі: натисніть кнопку [image: image2.png]


 в правому верхньому куті екрану. Будь ласка, зверніть увагу: функціональність додатку в цьому режимі є обмеженою. 

Натисніть кнопку [image: image3.png]


 у лівому верхньому кутку екрану для того, щоб зв’язатися з банком  с банком, наприклад, телефоном або за допомогою електронної пошти (див. « Зв’язок із банком»). 

Якщо ви хочете, щоб система запам’ятала ваш логін і надалі ви не мали його щоразу вводити, посуньте праворуч перемикач Запам’ятати логін? 

Ознайомитися з розташуванням відділень банку та банкоматів ви можете шляхом натискання кнопки [image: image4.png]


 (див. «Відділення та банкомати»). 

Перейти до перегляду курсів валют можливо, натиснувши кнопку [image: image5.png]


 (див. «Курси валют»). 

Перегляд новин є доступним за натисканням кнопки [image: image6.png]


 (див. «Новини»).

2.3. Вхід до системи
На сторінці входу до системи введіть логін та пароль, під якими ви здійснюєте вхід до вашого інтернет-банкінгу. З метою підвищення безпеки логін та пароль відображуються у замаскованому вигляді. Ви можете побачити введені логін та пароль, натиснувши кнопку [image: image7.png]


. 

Якщо ви хочете, щоб система запам’ятала ваш логін та автоматично заповняла ним відповідне поле, переконайтеся, що перемикач «Запам’ятати логін?» увімкнений. 

Далі натисніть кнопку «Увійти».

	iOS
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	Android
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Якщо для підтвердження входу система потребуватиме SMS-код, введіть його до відповідного поля та натисніть кнопку «Увійти». 

Зверніть увагу: у правому верхньому куті буде відображуватись кнопка для повторного запиту SMS коду. Одразу після запиту замість неї ви побачите лічильник, який зазначає, скільки секунд лишилось до можливості виконати повторний запит SMS. 

Якщо код підтвердження введений правильно, ви увійдете до системи. 
Вхід за відбитком пальця (функція Touch ID/Fingerprint)

Якщо ваш пристрій підтримує можливість авторизації за відбитком пальця, ваш відбиток збережений у налаштуваннях безпеки пристрою та увімкнені відповідні налаштування (див. «Вхід за відбитком пальця»), то під час входу до додатку вам будуть доступні два варіанти авторизації: за допомогою логіна та пароля, або за допомогою сканера відбитка пальця або FaceID (піктограма  на сторінці авторизації).

В первую чергу система запропонує вам увійти за допомогою сканеру відбитка пальця. Торкніться сенсора на вашому пристрої для сканування. Якщо пристрій розпізнає ваш відбиток, буде виконаний вхід до системи. 
2.4. Домашня сторінка 

Після входу до системи ви побачите стартовий (домашній) екран додатка.
На екрані знаходяться: 

· кнопка [image: image10.png]114



 для виклику головного меню (див. «Головне меню»). Червоний індикатор показує, що ви маєте непрочитані повідомлення (див. «Сповіщення»); 

· кнопка [image: image11.png]


 - пошук за всіма сутностями, що доступні на екрані, наприклад, за найменуванням підприємства, назвою рахунку, номером рахунку, залишком тощо; 

· кнопка [image: image12.png]


  дозволяє встановити фільтр за активними / закритими рахунками, а также за валютою рахунку. Встановлені значення фільтрів зберігаютьсяу додатку і будуть застосовані під час наступного входу;
· блоки з інформацією за вашими рахунками; 

· кнопка «+»  дозволяє перейти до створення переказів (див. «Підписання платежів»). 

	iOS
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	Android
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У короткому списку рахунків відображується до 4 ваших рахунків. Якщо ви маєте більше 4 рахунків ви можете переглянути повний список, натиснувши кнопку «Показати всі рахунки». 
	iOS
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2.5. Головне меню

Щоб побачити головне меню натисніть кнопку [image: image17.png]1l



 або проведіть пальцем по екрану у напрямку праворуч. 

Головне меню системи дозволяє перейти до таких розділів: 

	iOS
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	Android
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Щоб перейти до потрібного вам розділу натисніть відповідну іконку. 

Ви можете встановити власний аватар для відображення у системі. Для цього натисніть на область іконки у лівому верхньому куті меню, виберіть файл для відображення або зробіть фото за допомогою вашого смартфону. Натисніть «Скасувати» для скасування дії. 

2.6. Рахунки
Щоб перейти до перегляду ваших поточних рахунків виберіть пункт Поточні рахунки в головному меню системи (див. «Головне меню»). 

	iOS
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	Android
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Виберіть потрібний вам рахунок.

В верхній частині екрана у вигляді скрол-бару наведений список всіх ваших поточних рахунків, що обслуговуються в системі клієнт-банк iFOBS. 

На екрані докладної інформації за рахунком наведена загальна інформація щодо нього:

· Назва рахунку (натисніть кнопку [image: image22.png]


, введіть найменування та збережіть зміни);

· Номер та валюта рахунку;

· Найменування власника рахунку (підприємства);

· Поточний залишок;

· Доступний залишок (натисніть кнопку [image: image23.png]


, щоб переглянути інформацию про метод розрахунку доступного залишка);

· Прогнозний залишок (натисніть кнопку [image: image24.png]


, щоб переглянути інформацию про метод розрахунку прогнозного залишка);

· Обслуговуюче відділення (кнопка [image: image25.png]


 дозволяє перейти до мапи);

· Ліміт овердрафту;

· Реквізити рахунку (натисніть кнопку [image: image26.png]


, щоб поділитися реквізитами рахунку);

· Дата останнього руху за рахунком.

За допомогою кнопки [image: image27.png]Q



 ви можете поновити залишки за рахунком. 
	iOS
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	Android
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Вкладка «Операції» дозволяє перейти до списку операцій, що доступні за рахунком, в тому числі переглянути реєстр руху за рахунком (див. «Реєстр руху за рахунком») та сформувати виписку (див. «Виписка за рахунком»).
	iOS
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2.6.1. Реєстр руху за рахунком
Щоб перейти до реєстру документів за рахунком, виберіть потрібний рахунок, перейдіть на вкладку «Операції» та виберіть відповідний пункт.

Потів зазначте тип документів, за якими буде сформований реєстр. 

	iOS
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	Android
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Зазначте період: натисніть кнопку [image: image34.png]


 в секції «Період формування» і за допомогою календаря зазначте начальну та кінцеву дати періоду.
В нижній частині екрана з’явиться список документів за зазначеним рахунком,  відфільтрований за типом документів та періодом.

За допомогою кнопки [image: image35.png]


 ви можете розгонути/згорнути секцію «Вхідні та віхдні», де відображується інформація щодо сум вхідних та відправлених документів та сальдо рухів ха рахунком (для пристроїв на базі iOS). 
Щоб отримати реєстр за іншим рахунком, виберіть потрібний рахунок зі списку в секції «Рахунок». 

	iOS

[image: image36.png]< Bci pokymentn O

Mepiog dopmMyBaHHS >
01.01.2019 - 08.01.2019

PaxyHok N
UA 94 300528

BxigHi Ta BuxigHi °

N2 2015438946
08.01.2019 100 000.00 van
Tun nnatexy

BxigHuit

MnaTHKK

M TOB

UA 77 300528
OpepxyBay

TOB

UA 94 300528

AT "OTN BAHK", 300528

CraTyc JOKyMeHTa
MpoBepeHwuit

®

HOBUW NNATIX
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Інформація щодо платіжних документів надається у вигляді списку, кожний запис котрого є посиланням на перехід до детальної інформації щодо документа. 
За допомогою кнопки [image: image38.png]


 ви можете копіювати платіж: буде виконаний перехід на форму створення платежу (див. «Операції в гривні»), при цьому поля форми будуть автоматично заповнені параметрами вибраного документа, вам залишиться тільки зазначити рахунок списання та за необхідності відредагувати потрібні поля. 
	iOS
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2.6.2. Виписка за рахунком
Щоб отримати виписку за рахунком виберіть потрібний вам рахунок та на вкладці «Операції» натисніть кнопку «Виписка за рахунком» / «Отримати виписку». 
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Для отримання виписки: 

1. Зазначте тип файлу, в якому буде сформована виписка: PDF або XLS.

2. Виберіть спосіб отримання виписки:  «На пристрій» або «На e-mail». 

3. Якщо вибрана опція «На e-mail», введіть адресу електронної пошти (e-mail), на яку вам буде надіслана виписка.

Увага! Якщо ви хочете надіслати виписку одразу на декілька адрес, натисніть кнопку [image: image43.png]


  та введіть додаткову адресу.

4. Зазначте період запиту в полі Період формування.

5. Натисніть кнопку «Сформувати виписку».
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Якщо операція виконана вдало, на екрані з’явиться відповідне повідомлення, а на зазначену вами адресу електронної пошти надійде файл виписки зазначеному форматі, або ж на екрані вашого пристрою буде відображена виписка за встановлений період. 

2.7. Операції в гривні 
За допомогою мобільного банкінгу ви можете здійснювати перекази та платежі з власних поточних рахунків як всередині банку, так і на рахунки в інших банках України.

Зверніть увагу, будь ласка: всі види переказів є доступними лише для рахунків у гривні.

Для створення переказу можна перейти різними способами: 

· натисніть кнопку «Новий платіж» в нижній частині екрана на головній сторінці або сторінці перегляду руху за рахунками (див. «Реєстр »);
· натисніть кнопку «Створити платіж» на вкладці «Операції» розділу «Рахунки»;
· виберіть пункт меню  Операції в гривні в головному меню системи (див. «Головне меню»), потім виберіть тип документа (непідписані, вихідні, вхідні, всі) і натисніть кнопку «Новий платіж» в нижній частині екрана.

Виберіть тип переказу:

· Між власними рахунками в АТ «ОТР БАНК» - переказ між власними рахунками користувача (доступний для рахунків у гривні);

· По Україні - переказ з картки або рахунку (в гривні) на рахунок, що відкритий в іншому банку України;

· Контрагенту зі списку – переказ вашому контрагенту, чиї дані були внесені до довідника контарентів;
· Копіювати раніше створений – опція дозволяє копіювати платіж, що був створений раніше.
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2.7.1. Переказ між власними рахунками
Щоб здійснити переказ між власними рахунками виконайте такі дії: 
1. Виберіть рахунок списання (натисніть на поле Рахунок списання). Якщо ви почали створювати переказ з форми рахунку, це поле вже буде заповнене автоматично, але ви матимете змогу змінити його значення. 
Поле Пошук призначене для пошуку рахунку за номером або назвою: почніть вводити в нього цифри або символи (не менше трьох), і система автоматично відобразить список доступних вам рахунків у відповідності до даних, які ви зазначили. 
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2. Виберіть рахунок зарахування (натисніть поле На рахунок).
Поле Пошук призначене для пошуку рахунку за номером або назвою: почніть вводити в нього цифри або символи (не менше трьох), і система автоматично відобразить список доступних вам рахунків у відповідності до даних, які ви зазначили.
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3. Введіть суму переказу.

4. Заповніть призначення платежу (ви можете скористатися довідником призначень платежів за допомогою кнопки[image: image52.png]


). 
5. За необхідності ви можете увімкнути опцію «Зберегти призначення у довідник» (введене вами значення буде збережено у довіднику) та «Платіж з комісією в позаопераційний час» (дозволяє здійснювати платежі в позаопераційний час, але при цьому банк може стягувати комісію). 

6. Підпишіть документ (див. «Підписання платежів»). 
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2.7.2. Переказ по Україні
Щоб здійснити переказ по Україні виконайте такі дії: 

7. Виберіть рахунок списання (натисніть на поле Рахунок списання). Якщо ви почали створювати переказ з форми рахунку, це поле вже буде заповнене автоматично, але ви матимете змогу змінити його значення. 

Поле Пошук призначене для пошуку рахунку за номером або назвою: почніть вводити в нього цифри або символи (не менше трьох), і система автоматично відобразить список доступних вам рахунків у відповідності до даних, які ви зазначили. 
1. Заповніть блок «Параметри документа»: 
· Номер  - система зазначить номер документа автоматично після вибору рахунку списання. Ви можете відредагувати цей параметр. 

· Дата документа - заповнюється автоматично датою поточного операційного дня з можливістю редагування.

· Дата валютування – виберіть з календаря потрібну дату виконання платежу. Зверніть увагу, будь ласка: вона не може бути меншою за дату документа.

Ви можете згорнути/розгорнути блок «Параметри документа» за допомогою кнопки [image: image55.png]


.
	iOS
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2. Введіть суму платежу.

3. Заповніть блок «Одержувач»:

· IBAN – поле для введення номеру рахунку в форматі IBAN. Після введення система виконає перевірку та автоматично заповнить поля МФО та Назва банку. Якщо платіж здійснюється в межах банку, система також заповнить поля Найменування одержувача та Код одержувача.
· Назва банку (ви можете скористатися вбудованим довідником, натиснувши кнопку [image: image58.png]


);
· Найменування одержувача; 
· Код одержувача.
Зверніть увагу, будь ласка: якщо ви введете в поле Код одержувача 9 цифр вашого податкового номеру або ID-картки, система відобразить блок перемикачів  «Податковий номер» та «ID-картка». Зазначте потрібну опцію. 

Ви можете вибрати реквізити одержувача за допомогою вбудованого довідника (кнопка[image: image59.png]


).
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4. Заповніть призначення платежу (ви можете скористатися довідником призначень платежів за допомогою кнопки[image: image62.png]


). 

5. За необхідності зазначте ПДВ: 

· натисніть рядок «ПДВ»;

· виберіть одну з опцій: «ПДВ 20%», «в т.ч. ПДВ 20%» або «без ПДВ»;

· натисніть «Ок». 

6. За необхідності ви можете увімкнути опцію «Зберегти призначення у довідник» (введене вами значення буде збережено у довіднику) та «Платіж з комісією в позаопераційний час» (дозволяє здійснювати платежі в позаопераційний час, але при цьому банк може стягувати комісію). 

7. За необхідності введіть додаткові реквізити платежу до поля Додаткові реквізити. 

8. Підпишіть документ (див. «Підписання платежів»). 
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2.7.3. Платіж контрагенту зі списку
Після вибору опції «Платіж контрагенту» вас буде переадресовано на екран довідника контрагентів. Виберіть потрібний запис зі списку, після чого система переадресує вас до екрану створення платежу, на якому параметри секції «Одержувач» будуть вже заповнені даними зазначеного вами контрагента. 
2.7.4. Платіж на основі шаблону
Система дозволяє створювати платіжні документи на основі шаблонів для переказів. Для цього:

1. Перейдіть до створення платежу.
2. Виберіть спосіб створення переказу «Копіювати раніше створений». 
3. Натисніть рядок з потрібним шаблоном.

4. Перевірте реквізити переказу (одержувача, суму, призначення платежу) та за необхідності внесіть потрібні зміни. Якщо реквізити є коректними, підпишіть платіж (див. «Підписання платежів»).
2.7.5. Підписання платежів 
Щоб підтвердити операцію з створення платежу, перед надсиланням до банку його необхідно підписати. Після того, як ви перевірили правильність заповнення реквізитів та натиснули кнопку «Підписати», на формі створення платежу з’явиться вікно для введення пароля до секретному ключа. Введіть пароль та натисніть кнопку «ОК».

Якщо дані були введені вірно, платіж буде відправлений до банку.
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Зверніть увагу, будь ласка: якщо ви не маєте ключа ЕЦП або сертифікат ще не авторизований, ви не зможете підписати платіж, але зможете створити його. Створені платежі будуть збережені у статусі «Не всі підписи». Те же саме відбудеться з платежем, якщо ви виберете опцію «Зберегти». 
2.7.6. Документи
Щоб переглянути платіжні документи перейдіть до розділу меню Операції в гривні та виберіть тип документів для відображення: 
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Непідписані
В розділі «Непідписані» відображуються платежі, що були створені в системі iFOBS та мають статус «Не всі підписи». 
Ви можете відсортувати їх за такими параметрами: 

· період формування; 

· відправник; 

· рахунок. 

У списку документів ви можете переглянути коротку інформацію за кожним з них. Натисніть рядок з потрібним документом для переходу до формі з детальною інформацією щодо  документа. На цій формі ви також можете підписати документ, відредагувати його, зберегти або видалити.  
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Вихідні
В розділі «Вихідні» відображуються платежі, що були створені в системі iFOBS та мають всі статуси, окрім «Не всі підписи».

Ви можете відсортувати їх за такими параметрами: 

· період формування; 

· відправник; 

· рахунок. 
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Вхідні 

В розділі «Вхідні» відображуються вхідні документи дня з АБС Б2. 
Ви можете відсортувати їх за такими параметрами: 

· період формування; 

· відправник; 

· рахунок. 

	iOS
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Всі документи
В цьому розділі відображені всі рухи за рахунком (вхідні/вихідні) за вибраний період.

Виберіть рахунок, період (з дати по дату) та тип документів (вхідні/вихідні) для відображення на екрані. 
Відомості щодо руху за рахунками надаються у вигляді списку документів дня, що надійшли з АБС банку.
	iOS
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Щоб перейти на форму з детальною інформацією щодо документа натисніть відповідний рядок. 
2.8. Інформація

2.8.1. Повідомлення
Для роботи з повідомленнями виберіть пункт Інформація/Повідомлення в головному меню (див. «Головне меню»).

Списки вхідних та відправлених повідомлень відображуються на відповідних вкладках. Натисніть рядок з повідомленням щоб перейти до детальної форми. 

Ви можете:

1. Переглянути повідомлення - натисніть рядок з потрібним повідомленням.

2. Видалити повідомлення – натисніть кнопку [image: image77.png]


, позначте повідомлення, натисніть кнопку «Видалити позначені».
3. Знайти потрібне повідомлення – натисніть кнопку [image: image78.png]


 та почніть вводити до поля пошуку потрібні символи. Система відобразить список відфільтрованих повідомлень. 
4. Написати нове повідомлення до банку – натисніть кнопку «+».
	iOS
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 Щоб переглянути прикріплені до повідомлення файли перейдіть на форму з детальною інформацією та натисніть на потрібне вкладення. 

	iOS
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Щоб створити нове повідомлення
1. Натисніть кнопку «Нове повідомлення» / «Повідомлення». 

2. Введіть тему повідомлення.

3. Виберіть відправника.

4. Напишіть текст.

5. Якщо вам необхідно додати вкладення, натисніть кнопку «Додати файл» і виберіть потрібний файл. Розмір вкладення обмежений налаштуваннями системи.  
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6. Щоб надіслати повідомлення до банку натисніть кнопку «Підписати».

Ви можете зберегти повідомлення, натиснувши кнопку «Зберегти» та повернутися до підписання пізніше.

2.8.2. Сповіщення 

В системі наявна можливість отримувати push-повідомлень від банку - коротких спливаючих повідомлень, які з’являються на екрані мобільного пристрою та повідомляють про деякі системні події або мають рекламний характер. 

Щоб переглянути список push-повідомлень виберіть пункт Інформація/Сповіщення у головному меню. 

Ви можете самостійно вмикати та вимикати опцію отримання push-сповіщень, а також налаштувати термін зберігання push-сповіщень (див. «Налаштування »). 

2.8.3. Відділення та банкомати 

Ви можете переглянути адреси та розташування найближчих до вас банкоматів, терміналів та відділень банку на мапі. Для цього виберіть пункт Інформація/Відділення та банкомати в головному меню або натисніть на логіновій сторінці кнопку «Відділення та банкомати». 

На мапі автоматично відобразяться найближчі до вас банкомати, термінали та відділення банку. В поле Пошук  ви можете зазначити потрібну вам адресу. 

Щоб переглянути більш детальну інформацію щодо об’єкту натисніть  на позначку відділення або банкомату на мапі. 

	iOS
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Ви можете вибрати декілька параметрів, у відповідності до яких буде відображено інформацію на мапі. Для цього натисніть кнопку [image: image87.png]


 и та позначте потрібні опції. 
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2.8.4. Курси валют

Переглянути поточні курси вибраних вами валют ви можете, якщо натиснете на логіновій сторінці кнопку «Курси валют»  або з пункту головного меню Інформація/Курси валют.

На окремих вкладках відображуються курси валют НБУ: готівковий та безготівковий. 
	iOS
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Для налаштування валют, курси яких відображуються на цій сторінці, натисніть кнопку [image: image92.png]


.

Встановіть прапорці навпроти потрібних вам валют и натисніть кнопку «Зберегти». 

Зверніть увагу, будь ласка: для валют, в яких ви маєте рахунки, операція редагування є недоступною, а їхні курси відображуватимуться постійно. 

Ви можете переглянути курси валют за певну дату. Для цього натисніть кнопку [image: image93.png]


, виберіть у календарі потрібну дату та натисніть «Ок».

	iOS
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2.8.5. Новини
Щоб переглянути новини банку виберіть пункт меню Інформація/Новини. 

	iOS
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Докладну інформацію ви можете переглянути, якщо натиснете на рядок з потрібною новиною. Щоб переглянути новину на сайті банку натисніть відповідне посилання. 

Для оновлення інформації натисніть кнопку [image: image98.png]


.
2.9.  Зв’язок із банком 
Різноманітні засоби для зв’язку з банком є доступними на логіновій сторінці за допомогою кнопки [image: image99.png]


 або у пункті меню Зв’язок із банком. 
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2.10. Налаштування
2.10.1. Обліковий запис
Щоб переглянути параметри вашого облікового запису в системі натисніть рядок головного меню «Налаштування» і виберіть пункт «Обліковий запис». 

Ви можете встановити власний аватар: натисніть на зображення у лівому верхньому куті та зробіть фото або виберіть його з вже збережених у пам’яті пристрою.

Ви можете переглянути ваші дані (ПІБ, логін, фіскальний код), дату останнього входу до системи, дату поточного банківського дня, ваш філіал.

Також ви можете змінювати опцію відображення неактивних карток (увімкніть або вимкніть перемикач), та зазначити, за який час до закінчення терміну дії пароля система почне показувати попередження про необхідність змінити пароль. 
	iOS
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2.10.2. Зміна пароля

Щоб змінити пароль на вхід до системи виберіть пункт головного меню Налаштування/Обліковий запис та натисніть кнопку «Змінити пароль».
Потім:
1. Введіть свій пароль користувача до поля Поточний пароль.

2. Введіть новий пароль до поля Новий пароль та Підтвердіть  новий пароль.

3. Натисніть кнопку «Зберегти зміни».

Зверніть увагу, будь ласка: пароль може містити виключно латинські букви різних регістрів, цифри та такі символи: ! " # $ % & ' ( ) * + , - . / : ; < = > ? @ [ \ ] ^ _ ` { | } ~

Всі інші символи, пробіл то кириличні букви ігноруються. 

В нижній частині екрана відображено вимоги до нового пароля у відповідності до парольної політики банку. 

	iOS
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	Android
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2.10.3. Заблокувати користувача  

Щоб заблокувати користувача виберіть пункт головного меню Налаштування/Обліковий запис і натисніть кнопку «Заблокувати».

Підтвердіть свій намір у діалоговому вікні. 

	iOS
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2.10.4. Налаштування повідомлень 

В цьому розділі ви можете підписатися або відмовитися від підписки на push-повідомлення на цьому пристрої (увімкніть/вимкніть перемикач), а також встановити термін зберігання подібних повідомлень (натисніть на рядок «Термін зберігання push-повідомлень», виберіть термін та натисніть кнопку «Зберегти зміни»).

	iOS
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2.10.5. Генерація ключа 
Щоб згенерувати ключ ЕЦП та зберегти його на вашому мобільному пристрої виконайте такі дії:

1. Виберіть пункт меню Налаштування/Керування ключами.
2. Натисніть кнопку «Генерація ключа».
	iOS
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3. Натисніть кнопку «Почати».

	iOS
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4. Вигадайте пароль до секретного ключа, введіть його до відповідного поля та продублюйте в полі підтвердження. Натисніть кнопку «Продовжити».
	iOS
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5. На номер вашого телефону, який ви зазначили під час реєстрації у банку, буде надіслано код підтвердження. Введіть його до відповідного поля на формі та натисніть кнопку «Продовжити» / «Далі».

	iOS
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6. Якщо запит був сформований та надісланий успішно, ви побачите відповідне повідомлення. 

	iOS
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7. Сертифікат буде згенеровано, надіслано та збережено на вашому пристрої автоматично. 

8. Зверніть увагу, будь ласка: якщо ви не використовуєте SMS-підтвердження операцій з ключами, то крок №5 буде відсутній. Щоб активувати сертифікат роздрукуйте форму запиту, підпишіть її и та надайте до відділення банку. В цьому разі до авторизації сертифіката ви матимете змогу створювати платежі, але не зможете їх підписувати. Створені платежі будуть збережені в статусі «Не всі підписи».

Ви можете переглянути інформацію щодо сертифіката (натисніть кнопку «Переглянути сертифікат» та введіть пароль до ключа).
2.10.6. Керування ключами
Виберіть пункт головного меню  Настройки/Керування ключами.
Ви можете перейти к виконання таких операцій:

· Надсилання ключа на інший пристрій (див. «Надсилання ключів до веб-версії»);

· Відключення ключа (див. «Видалення ключа»).

	iOS
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2.10.7. Надсилання ключів до веб-версії 
Щоб перенести ключ ЕЦП з мобільного пристрою на файлову систему комп’ютера виконайте такі дії:

1. Виберіть пункт меню Налаштування/Обліковий запис і натисніть кнопку «Надіслати ключ на інший пристрій»;
2. На логіновій сторінці веб-додатку системи натисніть посилання «Отримання ключа з мобільного».
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3. Введіть ваш логін та пароль на вхід до системи, натисніть «Продовжити».
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4. На формі з'явиться код зв'язування та QR-код. 
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5. Увійдіть до мобільного додатку, перейдіть до пункту меню Налаштування/Керування ключами та натисніть кнопку «Надіслати ключ на інший пристрій».
6. Введіть код зв’язування до відповідного поля. Ви можете відсканувати QR-код, і код зв’язування буде автоматично зазначений у відповідних полях.

7. Введіть пароль до секретного ключа у відповідне поле у мобільному додатку.

8. Натисніть кнопку «Продовжити».
	iOS
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9. Система виведе повідомлення про надсилання ключів. Натисніть «ОК».

10. У веб-додатку системи введіть пароль от вашого секретного ключа і натисніть «Продовжити».
11. Далі система запропонує вам зберегти файл секретного ключа. Натисніть «ОК». 
12. Збережіть ваш секретний ключ до файлової системи.

В залежності від налаштувань вашого браузера система або запропонує вам зазначити папку для зберігання, або збереже ключ до усталеної папки завантажень браузера. Тепер ви можете входити до веб-версії системи працювати у ній з вашим секретним ключем.

2.10.8. Отримання ключів за допомогою веб-версії
Якщо актуальний ключ необхідно перенести з файлової системи комп’ютера до мобільного додатку, виконайте такі дії:

1. У веб-додатку системи виберіть пункт меню Налаштування/Безпека/Перенесення секретного ключа до мобільного клієнта.

2. Натисніть кнопку «Продовжити».
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3. Увійдіть до мобільного додатку під вашим обліковим записом та виберіть пункт меню Налаштування/Керування ключами.

4. Натисніть кнопку «Перенести ключ на цей пристрій».

	iOS
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5. На екрані вашого смартфону з’явиться код зв’язування. Введіть його до відповідного поля у веб-додатку системи.

6. Виберіть ваш секретний ключ, введіть пароль до нього та натисніть кнопку «Продовжити».
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7. Система відобразить повідомлення про необхідність прийняти ключ на мобільному пристрої. В мобільному додатку введіть пароль до вашого секретного ключа та натисніть кнопку «Підтвердити» / «Зберегти ключ».
	iOS
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	Android

[image: image132.png]< MepeHeceHHs Kntoya

Jins 3aBeplUEHHs NepeHeCeHHs Koya BBE/iTh Naposib Ha CeKPETHHU KoY

ceaee [0}

36epertu KNy

[ BBeAiTb Naponb 40 CekPETHOrO Kkoua







8. Система відобразить повідомлення про успішне збереження ключа. Натисніть «ОК».
Зверніть увагу: якщо на будь-якому кроці процесу перенесення ключів виникла помилка, вам необхідно повторити всі кроки, починаючи з першого. 

2.10.9. Видалення ключа

Виберіть пункт меню Налаштування/Керування ключами. 
Натисніть кнопку «Відключити ключ». 

Введіть пароль до ключа та підтвердіть свій намір у діалоговому вікні.
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2.10.10. Вхід за відбитком пальця 
Якщо ваш пристрій обладнаний сканером відбитка пальця і на ньому увімкнена відповідна функція, ви можете налаштувати вхід до мобільного банкінгу за відбитком пальця. 

Увага! Відбиток має бути попередньо збережений у налаштуваннях безпеки пристрою.

Щоб активувати вхід за відбитком пальця скористайтесь пунктом меню Налаштування/ Увімкнути Touch ID/ Fingerprint і натисніть «Так» у вікні підтвердження.
Щоб вимкнути функціональність виберіть пункт меню Налаштування/ Вимкнути Touch ID/ Fingerprint і натисніть «Так» у вікні підтвердження.

2.10.11. Зміна мови
Додаток iFOBS.Mobile є багатомовним і може функціонувати на українській, російській та англійській мовах. Щоб вибрати мову додатку:

1. В смартфонах на базі iOS перейдіть до розділу основних налаштувань вашого смартфону.

2. В смартфонах на базі Android перейдіть до системних налаштувань та виберіть пункт Мова та введення.

3. Виберіть потрібну вам мову. 

